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Статья посвящена рассмотрению такого явления, как «информа-
ционная война», а также изучению проблемы защиты прав человека 
в цифровом пространстве, которые ущемляются в процессе данных 
войн. Особое внимание уделяется анализу таких международных пра-
вовых документов, как Всеобщая декларация прав человека, Европей-
ская конвенция по правам человека, Международный пакт о граждан-
ских и политических правах и др., которые устанавливают основные 
права и свободы человека, а также меры по их защите в материаль-
ном и цифровом пространствах. Статья также обозначает современ-
ные инициативы, предпринимаемые государствами в целях установле-
ния единой безопасной информационной среды, и дает рекомендации 
по дальнейшему укреплению и расширению нормативно-правовой 
базы в рамках данного направления. 
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информационная система, защита информации, права и свободы челове-
ка, международное сотрудничество.
Borzenkov A. V. 
Protection of Human Rights in the Context of the Information War
The article is devoted to the consideration of such phenomenon as 
«information war», as well as the study of the problem of human rights 
protection in the digital space, which is closely related to the process 
of such wars. Special attention is paid to the analysis of different 
international legal instrumentssuch as Universal Declaration of human 
rights, International Covenant on civil and political rights, etc. All 
these international documents establish fundamental human rights 
and freedoms, as well as measures to protect them in the material and 
digital spaces.The article also observes the current initiatives undertaken 
by States to establish a common secure information environmentand 
provides recommendations for further strengthening and development of 
the regulatory framework in this area.
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Взаимодействие людей в современном социальном простран-
стве характеризуется большим потоком передачи данных, постоян-
ным процессом обмена информации и осуществлением коммуни-
кации посредством современных технологий. Прорыв в развитии 
информационно-коммуникационных технологий во многом обу-
словлен научно-технической революцией рубежа XX–XXI в., ко-
торая внесла изменения не только в социальную и экономическую 
сферы жизни, но и сформировала особую глобальную информаци-
онную среду [1, с. 319]. В рамках данной среды сегодня активно 
действуют государства с целью демонстрации своей мягкой силы 
и ведения пропаганды, а также осуществления противостояния, 
именуемого как «информационная война». 
Сам термин «информационная война» рассматривается в двух 
аспектах. Прежде всего отмечается, что информационная война – 
это воздействие на гражданское население, власть и (или) во-
оруженные силы противника с целью достижения политических, 
экономических, военных или иных целей стратегического уровня, 
путем распространения специально отобранной и подготовленной 
информации, информационных материалов, и противодействия 
таким воздействиям на собственную сторону (методы: пропа-
ганда, «психологическая война») [2]. В качестве второго аспекта 
выделяют целенаправленные действия, предпринятые для дости-
жения информационного превосходства путем нанесения ущерба 
информации, информационным процессам и информационным 
системам противника при одновременной защите собственных 
(методы: вирусная атака, хищение данных, физическое разруше-
ние элементов информационных системы) [2].
Сегодня информационные войны преследуют широкий спектр 
политических, а также экономических целей, к которым относят-
ся: дискредитация политического режима или государственного 
деятеля, дестабилизация общественной жизни, оказание идеоло-
гического воздействия на сознание людей, изменение морально-
ценностных ориентаций определенных социальных групп, заво-
евание рынков сбыта, дестабилизация финансовой сферы и т. д. 
посредством распространения ложной информации о событиях 
в стране и за рубежом, освещения деятельности государственных 
органов и отдельных политиков, а также раскрытия секретной ин-
формации [1, с. 340–342].
Таким образом, стоит отметить, что с процессом развития со-
временных технологий и использованием информационного про-
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странства для осуществления противостояния государств в новой 
форме меняется сама цель данного рода конфронтации. Происхо-
дит отход от идеи физического уничтожения врага к управлению 
его сознанием, изменению его ценностных ориентаций и внутрен-
них стимулов, психологическому воздействию на его поведение, 
что демонстрирует очевидное нарушение права на свободу мнения 
и убеждений, а также их свободного выражения.
Одним из нормативных документов, закрепляющих данные 
права и свободы, является Всеобщая декларация прав человека, 
принятая Генеральной Ассамблеей ООН в 1948 г. Так, ст. 19 уста-
навливает право каждого человека на свободу убеждений и свобо-
ду их выражения. Кроме того, данная статья также закрепляет сво-
боду на поиск, получение и распространение информации и идей 
любыми средствами и независимо от государственных границ [3]. 
Большое значение имеет ст. 30 Декларации, которая также под-
черкивает, что государства, группа лиц или отдельный индивид 
ограничены в праве заниматься какой-либо деятельностью или 
совершать действия, целью которых является уничтожение прав 
и свобод, изложенных в настоящей декларации. 
Логическим продолжением этого документа стала разработка 
в рамках Совета Европы Европейской конвенции по правам чело-
века от 4 ноября 1950 г. Данная Конвенция также закрепляет пра-
во на свободу выражения мнения, устанавливает равный доступ 
на получение и распространение информации и идей без вмеша-
тельства со стороны государственных органов на всей территории 
того или иного государства [4]. Информационные права и свободы 
были также подтверждены Международным пактом о граждан-
ских и политических правах от 19 декабря 1966 г. [5].
Важным этапом в осуществлении норм международной защи-
ты информационного права личности стала разработка Декларации 
об основных принципах, касающихся вклада средств массовой ин-
формации в укрепление мира и международного взаимопонимания 
в развитие прав человека и в борьбу против расизма и апартеида 
и подстрекательства к войне от 28 ноября 1978 г. [6]. Резолюция от-
мечает, что эффективное осуществление права на беспрепятствен-
ный доступ к информации должно гарантироваться разнообразием 
источников с целью предоставления каждому человеку возмож-
ности убедиться в достоверности фактов и провести объективную 
оценку событий. Особое внимание удаляется деятельности СМИ. 
Отмечается, что их роль является ключевой в рамках содействия 
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в процессах по укреплению мира и международного взаимопони-
мания, а также в борьбе против расизма, апартеида и подстрека-
тельства к войне. На СМИ возлагается важная функция и одновре-
менно ответственность по обеспечению правдивости информации, 
исключения использования ложных фактов как средства воздей-
ствия на общественное мнение и оправдания агрессивной полити-
ки правительств отдельных государств [6].
Указанный документ подразумевает обеспечение гарантий 
по защите личности, общества и государства от воздействия лож-
ной, вредной информации и дезинформации, а также установление 
юридической ответственности в информационной сфере.
Одним из современных источников по защите интеллектуаль-
ной собственности в Сети является Окинавская Хартия глобаль-
ного информационного общества [7]. В июле 2000 г. в г. Окинава 
лидеры восьми развитых стран сформировали основные положе-
ния, которые должны применяться при осуществлении политики 
по формированию и развитию информационного общества. Хар-
тия признает высокую роль информационно-коммуникационных 
технологий (ИКТ) в XXI в., всесторонне влияющих на образ жизни 
людей, применяемых во всех сферах общественной жизни. Кроме 
того, отмечается, что такого рода технологии способствуют вза-
имодействию и налаживанию контактов между государственной 
властью и гражданским обществом. Данный документ направлен 
на взаимодействие государств-участников с целью ликвидации 
международного разрыва в области информации и знаний. Одной 
из главных задач государств-участников является обеспечить рав-
ный доступ к информационным и коммуникационным сетям каж-
дому человеку. Деятельность стран в рамках Окинавской Хартии 
направлена на обеспечение устойчивого экономического роста, 
повышение общественного благосостояния, стимулирование со-
циального согласия и полной реализации потенциала ИКТ в об-
ласти укрепления демократии, транспарентного и ответственного 
управления, прав человека, развития культурного многообразия 
и укрепления международного мира и стабильности.
В основе эффективности достижения поставленных целей ле-
жит принцип согласованности действий по созданию безопасного 
и свободного от преступности кибер-пространства. Свои действия 
государства – члены хартии осуществляют на основе Руководя-
щих принципов по безопасности информационных систем ОЭСР. 
В рамках данного документа «восьмерка» берет на себя обязатель-
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ство обеспечить осуществление эффективных мер в сфере борьбы 
с кибер-угрозами и поддержания высокого уровня информационной 
безопасности. Кроме того, хартия предусматривает расширение со-
трудничества стран в рамках Лионской группы по транснациональ-
ной организованной преступности. Кроме того, предусмотрено 
дальнейшее укрепление связей с представителями промышленности 
в вопросах безопасности и доверии в киберпространстве. Двусто-
роннее и международное сотрудничество является главной формой 
продвижения идей Окинавской Хартии за рамки конкретного реги-
она и создания тем самым универсальной формы взаимодействия. 
Осуществление такого рода всестороннего диалога способствует 
тому, чтобы мировая общественность имела необходимую инфор-
мацию о стоящих перед ней вызовах и имеющихся возможностях.
Подводя итог, стоит отметить, что вышеперечисленные меж-
дународные нормативно-правовые договоры и инициативы явля-
ются главными средствами по защите основных прав и свобод че-
ловека в период современных «информационных войн». Однако 
существующие сегодня документы международного права и реше-
ния органов ООН, а также международных судов пока не содер-
жат достаточно материала относительно вопросов о защите прав 
человека в сети Интернет, а также квалификации компьютерной 
атаки с точки зрения общего международного права. Все это го-
ворит о необходимости укрепления нормативной базы по вопро-
сам информационного пространства, развитии международного 
сотрудничества в данном направлении, формировании единого 
информационного общества на основах общепринятого междуна-
родного стандарта. Инициатива должна исходить не от отдельного 
государства, а от группы, как на примере стран – участниц Окинав-
ской хартии, и основываться на принципах согласия и взаимной 
ответственности. Таким образом, эффективная координация дей-
ствий в отдельных регионах мира позволит сформировать единое 
информационное пространство в целом. 
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Лоббизм в Организации Объединенных Наций 
и права человека
В статье рассматривается механизмы и практика лоббирования инте-
ресов в сфере защиты прав человека на универсальном уровне ООН, ана-
лизируются основные акторы и их характеристики, оценивается эффек-
тивность ООН и делается вывод о необходимости ее реформирования.
Ключевые слова: международный лоббизм, права человека, ООН, 
неправительственные организации, национальные правозащитные уч-
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Botkina O. N.
Lobby in the United Nations and Human Rights
The article presents mechanisms and practice of lobbying interests in the 
domain of human right protection at the universal UN level, analyses the main 
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